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Die Analyse von Hochrisiko-Kunden im Bankgeschéft

Nach Angaben der Vereinten Nationen werden jéhrlich etwa 2 bis 5 Prozent des globalen

Bruttosozialprodukts , gewaschen". Weltweit wurden 2015 etwa 73 Bio. US-$ erwirtschaftet,

demnach kénnten bis zu 3,65 Bio. US-$ aus kriminellen Handlungen in den Wirtschaftskreis-

lauf eingeschleust worden sein. Zusatzlich wird auch legal erwirtschaftetes Geld fur kriminelle

Handlungen wie der Terrorfinanzierung genutzt. Das Finanzsystem durchlaufen also viele

zweifelhafte Zahlungsstréme. Chrisol Correia

Die Mafsnahmen zur Verhinderung und Auf-
deckung solcher Aktivititen sind vielfaltig. Un-
ternehmen werden von den BehGrden immer
starker in die Pflicht genommen, ihren Teil zur
Verhinderung von Finanzkriminalitdt beizutra-
gen. Durch die Fokussierung der Regulierungen
auf die Finanzdienstleistungsindustrie stehen
Banken unter einem besonders hohen Druck. Sie
miissen Daten zu potenziellen und bestehenden
Kunden sammeln und mit Daten von Dritten
ergianzen, um so zu einer Einschétzung der re-
levanten Risiken zu kommen. Es muss beispiels-
weise ausgeschlossen werden, dass es sich bei
einem Neukunden um einen Terroristen handelt
oder ein bestehender Kunde Geld iiber die Bank
wascht.

Grundsitzlich {iberpriifen Banken alle Kunden.
Es gibt allerdings Kriterien, anhand derer Kun-
den als besonders risikoreich eingestuft werden.
Die meisten europdischen Banken definieren
anhand von umfassenden Kriterien, wie poli-
tischen Sanktionen oder Terrorgefahrdung, be-
stimmte Lander als risikoreich. Laut einer Studie,
die von LexisNexis Risk Solutions und ACAMS,
einer Vereinigung fiir Compliance-Professionals,
durchgefiihrt wurde, beziehen 95 Prozent der
befragten Experten dieses Kriterium in die Risi-
kobewertung ein. Auch ob Kunden politisch ex-
ponierte Personen sind, wird von 90 Prozent der
Befragten gepriift. 70 Prozent lassen von Dritten
auch in Medien recherchieren, ob es eine auffal-
lige Berichterstattung gibt. Weisen Kunden ein
ausgepragtes Risikoprofil auf, miissen sie beson-

ders intensiv tiberpriift werden. Bei den Hochri-
siko-Kunden interessieren sich Banken besonders
fiir moglicherweise bestehende Vorstrafen eines
Kunden: 70 Prozent der befragten europaischen
Banken ist dieser Aspekt sehr wichtig, weiteren
17 Prozent wichtig. Dariiber hinaus stehen bei
Hochrisiko-Kunden die geschiftlichen Verbin-
dungen unter besonderer Beobachtung: Insge-
samt 73 Prozent der Befragten bezeichnen diese
Informationen als sehr wichtig bzw. wichtig.
Auch die Beteiligungen, die von einer Person der
Hochrisiko Gruppe gehalten werden, stellen fiir
Banken relevante Informationen fiir die Risikobe-
wertung dar. 61 Prozent bewerten diese Informa-
tionen als sehr wichtig bzw. wichtig. Zudem wer-
den Daten beispielsweise zu Wohnortwechseln
erhoben und auf Auffalligkeiten tiberpriift.

Von besonderer Bedeutung ist, dass die Uber-
priifung der Kunden regelméfig stattfindet und
nicht etwa nur dann, wenn es auffallige Trans-
aktionen gibt. Mit 81 Prozent der europdischen
Banken halten sich mehr an diese Mafgabe als
es in Nordamerika der Fall ist. Zusétzlich fithren
50 Prozent der befragten Banken dann Uberprii-
fungen durch, wenn eine besondere Auffalligkeit
beobachtet wird. Kleinere Institute fithren jedoch
vor allem bei besonderen Ereignissen Kunden-
priifungen durch. Banken benétigen fiir eine fun-
dierte Risikobewertung standardisierte Verfah-
ren. Zwar verfligen Finanzinstitute bereits {iber
eigene Informationen zum Kunden. Daten aus
Sanktionslisten, negativer Medienprasenz, einem
Geldwaschebekampfungsscreening und ande-
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ren Aspekten der Kundenpriifung werden aber
vor allem durch Dritte bereitgestellt und miissen
integriert werden. Eine erfolgreiche Triangulati-
on von Daten aus mehreren Quellen ergibt ein
vollstandigeres Bild als eine einfache Analyse
der eigenen Datensitze. Die Daten von standar-
disierten Systemen verfiigen zudem oft {iber eine
bessere Qualitdt und liefern somit prézisere Er-
gebnisse. Auf diese Weise kann die Anzahl der
False Positives (falsch positive Resultate), denen
trotzdem nachgegangen werden muss, deutlich
reduziert werden.

Daten beziehen die Banken allerdings nicht nur
aus ihren eigenen Systemen oder von Dritten. Der
Kontakt mit Kunden und die Bereitstellung von
Informationen durch diese stellen einen wesent-
lichen Aspekt der Risikobewertung dar. 70 Pro-
zent der befragten Vertreter europaischer Banken
geben an, durch das personliche Gesprach mit
Hochrisiko-Kunden Informationen zu generie-
ren, die fiir die Analyse dieser genutzt werden.
Dabei gibt es Unterschiede: Wahrend grofere
Institute eher auf die Daten von Dritten bauen,
nutzen kleinere die engere Verbindung zu ihren
Kunden, um so Risiken einschitzen zu konnen.
Die geringere Anzahl von Kunden und der damit
einhergehende engere Kontakt erlaubt es, ohne
den Einbezug von externen Dienstleistern Daten
zu erheben.

Allerdings stehen Bankvertreter diesen Informa-
tionen kritisch gegeniiber: Lediglich 36 Prozent
der Befragten halten die auf diese Weise bereitge-
stellten Daten fiir korrekt, 33 Prozent geben hier
einen Mittelwert an und 15 Prozent halten die
Daten fiir nicht zuverldssig. 16 Prozent wollen
keine Angabe machen. Damit halt lediglich ein
gutes Drittel die von den Kunden selbst bereit-
gestellten Daten fiir zuverlédssig und brauchbar.
Eine Erweiterung der Datenbasis durch bankin-
terne Angaben und Daten von Drittanbietern
ist deshalb umso wichtiger. Die Bereitstellung
von Informationen durch den Kunden selbst ist

namlich nicht ohne Hiirden. Denn auch, wenn
sich Kunden nichts zu Schulden kommen lassen
haben, befiirchten viele, dass ihre Privatsphare
nicht ausreichend geschiitzt wird und geben un-
gern Informationen preis. Diese Vorbehalte kon-
nen die Beziehung des Kunden zu seinem Berater
belasten. Dies kann zu unpréazisen Daten fiihren.
Im schlimmsten Fall verweigert der Kunde eine
Zusammenarbeit und beendet die Geschéftsbe-
ziehung.

Eine besondere Herausforderung fiir die Kun-
denpriifung stellt die stark angestiegene Anzahl
von Fliichtlingen dar. Auch sie haben, wie jeder
andere, der sich rechtmafiig dauerhaft im Land
aufhalt, das Recht auf ein Bankkonto. Ein Bank-
konto stellt einen wesentlichen Faktor fiir die
ersten Schritte der Integration dar, denn tiber ein
Konto kénnen die Fliichtlinge ihre Miete {iber-
weisen, Sozialleistungen erhalten oder einen
Lohn ausbezahlt bekommen. Doch viele von ih-
nen haben keine Ausweisdokumente und hatten
moglicherweise vorher keinen Zugang zum Fi-
nanzsystem. Somit sind kaum oder gar keine Da-
ten verfiigbar, anhand derer Compliance-Risiken
ermittelt werden kénnten. Durch die Aufnahme
neuer Teilnehmer in das Finanzsystem ergeben
sich Risiken fiir die Finanzinstitute, denn sie sind
verpflichtet, jedem ein Konto einzurichten. Die
niedrigen Hiirden fiir die Eréffnung eines Kon-
tos bedingen eine ungeniigende Datenlage und
erhohen das Risiko fiir Banken. So besteht die
Gefahr, dass iiber die Konten beispielsweise Geld
gewaschen oder Terrorismus finanziert wird.
Trotzdem bietet die Aufnahme der neuen Markt-
teilnehmer auch Vorteile. Denn somit unterliegen
zum einen mehr Menschen der Regulation des
Finanzsystems, wodurch zum anderen weitere
Daten fiir die Analyse auch anderer Personen ge-

nutzt werden konnen.

Autor:
Chrisol Correia, Direktor fiir Globale Anti-Geldwa-
sche bei LexisNexis Risk Solutions.
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